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Elaborado em 14 de outubro de 2019, para o CONSELHO FEDERAL
DE FARMACIA, sobre o Processo Eleitoral do sistema CFF/CRFs.

Em virtude da contratagdo da THE PERFECT LINK para a auditoria do
Processo Eleitoral dos CONSELHOS REGIONAIS DE FARMACIA, vimos emitir o presente laudo técnico,
que traz as informagdes sobre o inicio, desenvolvimento e encerramento do processo de votagdo, bem
como a verificagdo dos pontos de controle estabelecidos pela auditoria e sobre a avaliagao qualitativa dos

aspectos de seguranca, confiabilidade, disponibilidade, e validade do mesmo.

O processo de auditoria contou com uma auditoria prévia a votagao,
que consistiu em fixar pontos controle, realizar os testes de sistemas previstos no termo de referéncia e
apresentar relatorios de adequagdo com as sugestdes de incremento de seguranga do sistema de
votacdo, envolvendo a andlise sobre os recursos de infraestrutura, seguranga e funcionamento do
sistema, nos termos do edital. Nessa fase também foram utilizados protocolos proprios de auditoria de
procedimentos, avaliando as regras de negdcio (procedimentos administrativos) condizentes com o

processo eleitoral em todos os seus aspectos.

Os testes de seguranga conceitual de sistemas baseados no modelo
OWASP, bem como os testes funcionais, foram realizados e apresentaram a necessidade de incrementos
de seguranca preventivos ao sistema, incrementados em sua totalidade, resultando na qualificacdo do

sistema como SEGURO e CONFIAVEL, possibilitando a execucdo do processo eleitoral.

A partir do inicio da votagao, foi realizada a Auditoria On-Line, com o
monitoramento do desempenho e disponibilidade do sistema com ferramentas e protocolos
especializados, permitindo, em conjunto com a anadlise dos pontos de controle previamente fixados e dos
artefatos colhidos da plataforma de sistemas apos finda a votagéo, a valoragdo do desempenho dos
dispositivos e recursos disponibilizados para os eleitores durante o periodo de votagédo das Eleicbes dos
CONSELHOS REGIONAIS DE FARMACIA, constatando-se o seu perfeito funcionamento.

Quanto aos aspectos seguranga e confiabilidade, portanto,
considerando-se o acompanhamento do Processo Eleitoral em sua totalidade, verificou-se a consisténcia
e a confiabilidade dos recursos, ndo havendo nenhum acesso, controle ou alteragdo do sistema por
terceiros, que tenha logrado éxito, persistindo o sistema em funcionamento com tempo de resposta

satisfatorio durante todo o pleito, tendo o processo de votagao transcorrido sem eventos supervenientes.
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Quanto ao aspecto de disponibilidade dos dispositivos eletrénicos e
sistémicos, ou seja, dos recursos que permitiram o0 acesso a votagdo eletrbnica, registrou-se que o
percentual de disponibilidade destes recursos foi de 100% do periodo programado para votagdo. Também
se registrou que estes recursos apresentaram tempo de resposta satisfatorio durante todo o periodo de

votacado, como pode ser visto nos graficos dispostos a seguir.
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Performance owver time - THE PERFECT LIMK - CFF

Cratestime Total timme (s Resolve time (s) Connection time (s) Cronvmiload
1010203719 12:00 PhA 1.4% 0.28 Ou21 1.00
1041042019 1:00 PhA 1.40 .21 .21 .23
10102379 2:00 P 1.54 .19 Ry 1.08
10102019 3:00 PhA 1.5 .23 O.22 1.08
1102379 4:00 P 1.45 L2 0L 20 1.04
10102019 5:00 PhA 1.45 .24 21 1.00
1071042019 &:00 PhA 1.48 D24 0.25 025
101002019 7:00 PhA 1.44 .19 21 1.03
1071042019 5:00 PRA 1.44 0.2 0.21 0.9
1010020719 9:00 P 1.71 L35 23 1.13
101042019 10:00 PRA 1.48 0,26 o.21 1.01
10102019 11:00 PhA 1.50 Ry L2 1.02
131 1/2019 12:00 AR 1.54 D24 0.22 1.08
10112079 1:00 Ak 1.61 L33 D22 1.07
1311420719 2:00 AR 1.45 .30 0.20 .25
1071 1,,2379 3:00 Ak 1.44 oLZ24 0L 20 1.00
1311420719 4:00 AR 1.43 .25 0.20 .23
1077112079 5:00 Ak 1.50 OL22 OL22 1.06&
1311420719 &:00 AR 1.58 .43 .24 1.21
107112079 700 Ak 1.56 Ou31 0L 1.04
131142019 5000 AR 1.44 .21 .21 1.01
10771 1,,2079 9:00 Ak 1.50 DL 26 OL21 102
1311420719 10000 AR 1.73 .36 .22 1.15
1071 1,,2079 17:00 AkA 1.82 D.34 0L 26 1.03

Quanto a andlise dos procedimentos técnico-administrativos adotados
para a realizagdo da votacao eletrbnica, seja quanto as comunicagdes do CONSELHO FEDERAL DE
FARMACIA com os CONSELHOS REGIONAIS DE FARMACIA e com os eleitores, seja na observancia
aos ditames das regras de votagédo e dos Pontos de Controle de Auditoria, verificou-se o atendimento aos
critérios estabelecidos de objetividade, informagao, antecedéncia, pontualidade, transparéncia e isengéao,
permitindo aos votantes a participagcdo plena no processo de votagdo das Eleigdes dos CONSELHOS
REGIONAIS DE FARMACIA.

Foram realizadas a individualizagdo dos artefatos do sistema, da
publicacdo do sistema na sua plataforma de hospedagem, bem como registrados todos os testes

realizados pela auditoria, ndo se verificando inconformidades apds a sua conferéncia e analise.

A apuracéo foi processada no dia 11 de outubro de 2019 e apresentou o

resultado ja publicado que segue, por esta auditoria, convalidado.
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Quanto a validade do Processo Eleitoral dos CONSELHOS REGIONAIS
DE FARMACIA, auditado e acompanhado em sua integra, podemos afirma-lo, pelo exposto, inteiramente

valido.

Subscrevemos, portanto, o presente Laudo de Auditoria Elei¢des dos
CONSELHOS REGIONAIS DE FARMACIA, que segue assinado digitalmente.
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